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Пояснительная записка 

Программа курса Информационные технологии и информационная безопасность 

разработана на основе Федерального государственного образовательного стандарта 

среднего общего образования. 

Место курса в учебном плане 

Рабочая программа рассчитана на 34 ч. на один год обучения  в 10 классе. 

Результаты: 

Личностные результаты 

 наличие представлений об информации как важнейшем стратегическом ресурсе 

развития личности, государства, общества; 

 понимание роли информационных процессов в современном мире; 

 владение первичными навыками анализа и критичной оценки получаемой 

информации; 

 ответственное отношение к информации с учетом правовых и этических аспектов 

ее распространения; 

 развитие чувства личной ответственности за качество окружающей 

информационной среды; 

 способность увязать учебное содержание с собственным жизненным опытом, 

понять значимость подготовки в области информатики и ИКТ в условиях развития 

информационного общества; 

 готовность к повышению своего образовательного уровня и продолжению 

обучения с использованием средств и методов информатики и ИКТ; 

 способность и готовность к общению и сотрудничеству со сверстниками и 

взрослыми в процессе образовательной, общественно-полезной, учебно-

исследовательской, творческой деятельности; 

 способность и готовность к принятию ценностей здорового образа жизни за счет 

знания основных гигиенических, эргономических и технических условий 

безопасной эксплуатации средств ИКТ. 

Метапредметные 

 владение информационно-логическими умениями: определять понятия, создавать 

обобщения, устанавливать аналогии, классифицировать, самостоятельно выбирать 

основания и критерии для классификации, устанавливать причинно-следственные 

связи, строить логическое рассуждение, умозаключение (индуктивное, дедуктивное 

и по аналогии) и делать выводы; 

 владение умениями самостоятельно планировать пути достижения целей; 

соотносить свои действия с планируемыми результатами, осуществлять контроль 

своей деятельности, определять способы действий в рамках предложенных условий, 

корректировать свои действия в соответствии с изменяющейся ситуацией; 

оценивать правильность выполнения учебной задачи; 

 владение основами самоконтроля, самооценки, принятия решений и осуществления 

осознанного выбора в учебной и познавательной деятельности; 

 владение основными универсальными умениями информационного характера: 

постановка и формулирование проблемы; поиск и выделение необходимой 

информации, применение методов информационного поиска; структурирование и 

визуализация информации; выбор наиболее эффективных способов решения задач 

в зависимости от конкретных условий; самостоятельное создание алгоритмов 

деятельности при решении проблем творческого и поискового характера; 

 владение информационным моделированием как основным методом приобретения 

знаний: умение преобразовывать объект из чувственной формы в пространственно-

графическую или знаково-символическую модель; умение строить разнообразные 



информационные структуры для описания объектов; умение «читать» таблицы, 

графики, диаграммы, схемы и т. д., самостоятельно перекодировать информацию 

из одной знаковой системы в другую; умение выбирать форму представления 

информации в зависимости от стоящей задачи, проверять адекватность модели 

объекту и цели моделирования; 

 ИКТ-компетентность — широкий спектр умений и навыков использования средств 

информационных и коммуникационных технологий для сбора, хранения, 

преобразования и передачи различных видов информации, навыки создания 

личного информационного пространства (обращение с устройствами ИКТ; 

фиксация изображений и звуков; создание письменных сообщений; создание 

графических объектов; создание музыкальных и звуковых сообщений; создание, 

восприятие и использование гипермедиасообщений; коммуникация и социальное 

взаимодействие; поиск и организация хранения информации; анализ информации). 

 

Предметные результаты 

 основные технологии создания, редактирования, оформления, сохранения, 

передачи информационных объектов различного типа с помощью современных 

программных средств информационных и коммуникационных технологий; 

 назначение и функции операционных систем; 

 оперировать различными видами информационных объектов, в том числе с 

помощью компьютера, соотносить полученные результаты с реальными 

объектами; 

 распознавать и описывать информационные процессы в социальных, 

биологических и технических системах; 

 оценивать достоверность информации, сопоставляя различные источники; 

 иллюстрировать учебные работы с использованием средств информационных 

технологий; 

 создавать информационные объекты сложной структуры, в том числе 

гипертекстовые документы; 

 соблюдать правила техники безопасности и гигиенические рекомендации при 

использовании средств ИКТ; 

 использовать приобретенные знания и умения в практической деятельности и 

повседневной жизни для: 

 эффективного применения информационных образовательных ресурсов в учебной 

деятельности, в том числе самообразовании; 

 ориентации в информационном пространстве, работы с распространенными 

автоматизированными информационными системами; 

 автоматизации коммуникационной деятельности; 

 соблюдения этических и правовых норм при работе с информацией; 

 эффективной организации индивидуального информационного пространства; 

 понимания взаимосвязи учебного предмета с особенностями профессий и 

профессиональной деятельности, в основе которых лежат знания по данному 

учебному предмету. 

 

СОДЕРЖАНИЕ УЧЕБНОГО ПРЕДМЕТА 

 

1.  Информация и информационные процессы 

Организация личной информационной среды. Защита информации. 

Использование основных методов информатики и средств ИКТ при анализе процессов в 

обществе, природе и технике. 

Практические работы 



П.р. № 1. Задание параметров операционной среды. Формирование удобной и безопасной 

рабочей среды, выбор заставки и фона, создание папок для хранения личной информации. 

П.р. № 2. Документирование. Обучение документированию на примере создания 

текстового документа, формированию и форматированию документа, идентификации, 

сохранению, созданию необходимых реквизитов документа. MS Word. 

П.р. № 3. Документирование. Обучение документированию на примере создания 

текстового документа, формированию и форматированию документа, идентификации, 

сохранению, созданию необходимых реквизитов документа. MS Word. 

П.р. № 4. Документирование. Обучение документированию на примере создания 

текстового документа, формированию и форматированию документа, идентификации, 

сохранению, созданию необходимых реквизитов документа. MS Word. 

П.р. № 5. Защита личных файлов. Защита файлов, папок и носителей информации от 

несанкционированного доступа, копирования, изменения. 

П.р. № 6. Защита личных файлов. Защита файлов, папок и носителей информации от 

несанкционированного доступа, копирования, изменения. 

П.р. № 7. Архивирование файлов и папок. Обучение работе с одним из стандартных 

средств архивации. 

П.р. № 8. Архивирование файлов и папок. Обучение работе с одним из стандартных 

средств архивации. 

2. Общие проблемы информационной безопасности.  

Информация и информационные технологии. Актуальность проблемы обеспечения 

безопасности информационных технологий. Основные термины и определения. Субъекты 

информационных отношений, их интересы и безопасность. Конфиденциальность, 

целостность, доступность. Пути нанесения ущерба. Цели и объекты защиты.  

3. Угрозы информационной безопасности.  

Понятие угрозы. Виды проникновения или «нарушителей». Анализ угроз 

информационной безопасности. Классификация видов угроз информационной 

безопасности по различным признакам. Каналы утечки информации и их характеристика.  

Вредоносные программы. Методы профилактики и защиты. Общие сведения о 

вредоносных программах. Классификация по среде обитания, поражаемой операционной 

системе, особенностям алгоритма работы. Принципы функционирования, жизненный 

цикл и среда обитания компьютерных вирусов. Симптомы заражения и вызываемые 

вирусами эффекты. Полиморфные и стелс-вирусы. Вирусы-макросы для Microsoft Word и 

Microsoft Excel. Вирусы-черви. Профилактика заражения. Программные антивирусные 

средства. Определения и общие принципы функционирования фагов, детекторов, 

ревизоров, вакцин, сторожей. Структура антивирусной программы. Виды антивирусных 

программ. 

4. Защита информации в компьютерных сетях.  

Примеры взломов сетей и веб-сайтов. Причины уязвимости сети Интернет. Цели, функции 

и задачи защиты информации в компьютерных сетях. Безопасность в сети Интернет. 

Методы атак, используемые злоумышлиниками для получения или уничтожения 

интересующей информации через Интернет. Способы отделения интрасети от глобальных 

сетей. Фильтрующий маршрутизатор, программный фильтр и т.д.  

5. Проблемы информационно–психологической безопасности личности.  

Определение понятия информационно-психологической безопасности. Основные виды 

информационно-психологических воздействий. Виртуальная реальность и её воздействие 

на нравственное, духовное, эмоциональное и физическое здоровье школьников. 

Игромания, компьютерные манипуляции, фишинг, киберугрозы и пропаганда других 

опасных явлений в Интернете. Способы Защиты от нежелательной информации в 

Интернете. Нравственно- этические проблемы информационного общества. Проект. 

 



Тематическое планирование 

 

№ Тема Часы Практические 

Работы, ч 

1 Информация и информационные процессы 

 

14 8 

2 Общие проблемы информационной безопасности. 2  

3 Угрозы информационной безопасности. 4  

4 Защита информации в компьютерных сетях. 2  

5 Проблемы информационно–психологической 

безопасности личности. 

 

12 8 

  


